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Access Points multiples.

* Conexion de Redes Lan-a-Lan
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 3g Hotspot
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n. « 802. 11b Hasta 11 Mbps frecuenciaj2.5 =
. GHz.
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GHz

» 802.11i: WLAN encriptacion mejorada para
los estandares anteriores.
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(MIMO) para darle mas velocidad (mas de

.......
.......

= 100 Mbps) y mas rango.

« 802.16: Grupo de estandares para

~ Metropolitan Area Networks (MANSs).

~ » Bluetooth: Suporta un pequefio rango (10
metros) y relativamente poco ancho de

banda (1-3 Mbps) disenado para redes de
pequeno poder

ey
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Wi-Fi Hotspot Fmder
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leure com. Es un hotspot que muestra mas
de 338,271 hotspots gratuitas y pagadas en
144 paises.

Otro: WeFi.com
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Tipos de antena
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* Antena omnidireccional: Provee 360 grados,
utilizada pos las estaciones base.

orincipio del plato satelital. Puede obtener
senales Wi-Fi de 10 millas de distancia o mas.

Permite

a los atacantes tener mejor

senal y mas poder para
Ataques de capa 1 DoS
y MITM.
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T|pos de antena
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comunmente utilizada en comunicaciones
de frecuencia de banda de 10 MHz a VHF
y UHF.

~ « Antena Dipole: Bidireccional, utilizada para

soportar conexiones de cliente en vez de
aplicaciones site-to-site
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-« WEP: Obsoleto y con poca seguridad, puede ser

crackeado facilmente.

-+ « WPA: Utiliza encriptacion 48 bit IV, 32 bit CRC y TKIP.

~ » WPAZ2: Utiliza encriptacion de datos AES (128 bit) y

CCMP.

« WPA?2 Enterprise: Integra estandares de encriptacion
EAP con encriptacion WPA.

 TKIP: Protocolo de seguridad utilizado en WPA en
remplazo para WEP.
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RADIUS. Autenticacion centralizada y sistema de
administracion de autorizacion.

801.11i: Es un estandar IEEE ge especifica
mecanismos de seguridad para 802.11.

AES: Encriptacion de llave simétrica, utilizada en
WPA2 como remplazo de TKIP.

EAP: Utiliza métodos de autenticacion multiple,
como token cards, kerberos, certificados, etc.

CCMP Utiliza claves de 128 bits con un vector de
inicializacion (IV) para deteccion de repeticion.
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